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ilmoita niistd kirjallisesti. Tdmdn asiakirjan virheettomyyttd ei taata. Lukuun ottamatta lisenssisopimuksessa
nimenomaisesti niihin ohjelmiin sallittuja poikkeuksia mitéén ohjelmien osaa ei saa toisintaa tai ldhettda
missddn muodossa tai milldén tavalla mitdén tarkoitusta varten.

Jos ohjelmat toimitetaan Yhdysvaltojen hallitukselle tai taholle, joka lisensoi tai kiyttdd ohjelmia Yhdysvaltojen
hallituksen puolesta, sovelletaan seuraavaa ilmoitusta:
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Ohjelmissa voi olla linkkeja verkkosivustoihin ja kolmansien osapuolten tarjoamiin sisélt6ihin, tuotteisiin ja
palveluihin. Oracle ei vastaa kolmansien osapuolten verkkosivustojen kiytettdvyydestd tai niiden sisallosta.
Kayttdja kayttad tillaista sisdltéd omalla vastuullaan. Jos kayttaja padttaa ostaa tuotteita tai palveluita
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kolmannen osapuolen kanssa toimimisesta.
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Lyhenteet ja termit

Ohessa on luettelo yleisesti kdytetyista lyhenteista ja termeista.

omm
Hallintakonsoli | ESSO-LM Hallintakonsoli

Agentti | ESSO-LM Kirjautumishallinta- agentti

FTU | Ensimmaisen kayttdkerran ohjattu toiminto

ESSO-AM | Oracle Enterprise Single Sign-on Authentication Manager
ESSO-Anywhere | Oracle Enterprise Single Sign-on Anywhere

ESSO-PG | Oracle Enterprise Single Sign-on Provisioning Gateway

ESSO-KM | Oracle Enterprise Single Sign-on Kiosk Manager

ESSO-LM | Oracle Enterprise Single Sign-on Logon Manager

ESSO-PR | Oracle Enterprise Single Sign-on Password Reset
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Mika Oracle Enterprise Single Sign-on Password Reset
on?

Oracle Enterprise Single Sign-on Password Reset -ohjelmalla (ESSO-PR) voit kayttda Windows-
kayttajatilidsi, kun hukkaat tai unohdat salasanasi. Tukikeskukseen tai tekniseen tukeen ei
tarvitse soittaa, eika sinun tarvitse odottaa, etta jarjestelmanvalvoja palauttaa salasanasi.

Sinun tarvitsee vain lapaista lyhyt "visailu", jolla varmistetaan henkiléllisyytesi. Téman jalkeen
voit palauttaa itse oman salasanasi. Sind myds ldpdiset visailun, koska olet itse luonut vastaukset,
kun olet tayttanyt ESSO-PR-ilmoittautumishaastattelun.

Kun olet tayttanyt ilmoittautumishaastattelun, voit kayttaa ESSO-PR -ohjelman vaihtokyselya
aina kun hukkaat tai unohdat salasanasi. Jos visailuun antamasi vastaukset vastaavat
ilmoittautumishaastattelussa antamiasi vastauksia, voit luoda uuden Windows-salasanan ja
kirjautua sisaan.

ESSO-PR on yksinkertainen, nopea ja turvallinen. Lisaksi se antaa organisaatioiden tekniselle
tuelle aikaa muita tehtavia varten. Parasta on, ettd ilmoittautumishaastattelun tayttamiseen ei
kulu ldheskaan yhta kauan kuin Windows-salasanan palauttamiseen ilman ohjelmaa.
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Tietoa salasanoista

Jos salasanan unohtamisesta pitda I16ytaa jotain hyvaa, niin olet sentaan valinnut hyvan
salasanan eli sellaisen, jota kukaan muu ei olisi voinut arvata.

Parhaat salasanat ovat vaikeimpia muistaa, koska ne koostuvat sekalaisista kirjaimista ja
numeroista. Lisdksi hyva verkkosuojaus edellyttaa salasanojen vaihtamista muutaman viikon
vélein. Vaikka ESSO-PR -vaihtokysely on nopea, on silti nopeampaa kirjautua verkkoon salasanan
avulla. Seuraavassa on vinkkeja salasanan luomista ja hallintaa varten:

e Merkityksetdn merkkijono on paras salasana. Kayta sekaisin isoja ja pienia kirjaimia ja
numeroita.
o Valtd sukulaisten, ystavien tai lemmikeiden nimia.

e Valta kaikkia merkityksen sisaltavia sanoja (koskee kaikkia kielid). Jos salasana on
sanakirjassa, joku voi arvata sen.

o Ald kerro salasanaasi muille.
o Al3 kirjoita salasanaasi muistiin - varsinkaan tyéaseman lahelld oleviin tarralappuihin.
Erds keino luoda muistettava (ja merkityksetdn) salasana on kayttaa tutun lausahduksen tai

sanonnan ensimmaisia kirjaimia. Talla tavalla lauseesta "Hullu paljon ty6ta tekee, viisas paasee
vahemmalla" (sanonta) saadaan salasana hpttvpv.
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Ilmoittautumishaastattelu

Ilmoittautumishaastattelu

Ennen kuin voit kdyttaa ESSO-PR -ohjelmaa uuden Windows-salasanan luomiseen, sinun on
annettava oikeat vastaukset vaihtokyselyn kysymyksiin. Vastaukset annetaan
ilmoittautumishaastattelussa.

Aloita ilmoittautuminen kirjautumalla ilmoittautumishaastatteluun kirjoittamalla
jarjestelmanvalvojan antama URL-osoite selaimen osoitepalkkiin. Anna ilmoittautumisnaytdssa
sdahkodpostiosoite (tarvittaessa), valitse ilmoittautumisen kieli ja napsauta Aloita.

ORACLE’
IDENTITY MANAGEMENT

ESSO-PR-ilmoittautuminen

limoittautuminen
Tervetuloa ESSO-PR-ilmoittautumiseen, FELDMARNWARECathy_fi.

Oracle Enterprise Single Sign-on Password Reset (ESS0-PR) -tuotteella
voit vaihtaa Windows-salaganasi turvallisesti, jos olet sattunut
unohtarnaan salasanan. Sinun on ensin ilmaittaoduttava ESS0-PR-
tuotteeseen, jotta se woi vahvistaa henkildllisyytesi aina kun Windows-
salasanan vaihto on tarpeen.

Et ole ilmaittautunut. Aloita iimaittautuminen antamalla
sahkipostiosoitteesi ja napsauttamalla Aloita-painiketta.

Sahkdpostiosoite: fvalinnainen) ||

Kieli: | Suomi

) passionir V11440

Windows Vista -kayttjarjestelma toimii toisin kuin Windows XP Professional ja Windows
4 2000 Professional. Jarjestelman ja verkon tehokkuusongelmat saattavat vaikuttaa
siihen, miten pitkaan ESSO-PR -ilmoittautumisen kaynnistymiseen menee Vistassa.

Ilmoittautumishaastattelussa annetuilla kysymyksilla luodaan vaihtokysely, jolla voi tarvittaessa
kirjautua sisaan ilman salasanaa. Annetuilla vastauksilla vahvistetaan vaihtokyselyn tekijan
henkildllisyys.

:a_ Vaihtokysymykset naytetdan ilmoittautumiskielella.

Ilmoittautumishaastattelussa on kaksi kysymystyyppia:

o Pakolliset kysymykset. Jos pakollisia kysymyksia on maaritetty, niihin on vastattava
ilmoittautumisessa.

o Valinnaiset kysymykset. Jos valinnaisia kysymyksia on kaytettavissa, niihin voi vastata
tai ne voi ohittaa. Voit joutua vastaamaan tiettyyn maaraan valinnaisia kysymyksia
ilmoittautumishaastattelussa.

la.. Kysymysten vastausten kannattaa olla mahdollisimman lyhyita ja helposti muistettavia.
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Ilmoittautumiskysymykset

Ilmoittautumishaastattelussa on kaksi kysymystyyppia.

Pakolliset kysymykset
Jokaiseen pakolliseen kysymykseen on vastattava. Nailld kysymyksilla luodaan vaihtokysely. Anna
mahdollisimman lyhyita ja yksinkertaisia vastauksia, koska

e vastaukset on muistettava.

e Vastaukset on kirjoitettava vaihtokyselyssa tdsmadlleen samalla tavalla kuin
ilmoittautumishaastattelussa.

Kayta isoja ja pienia kirjaimia varoen ja seuraa erityisen tarkasti oikeinkirjoitusta ja valilyénteja.
Valta valimerkkejd, jos se vain on mahdollista. Ota huomioon kysymyksessa annetut muoto-
ohjeet tai esimerkit ja noudata niita.

Kun olet kirjoittanut vastauksen tekstikenttdan, napsauta Seuraava.

Valinnaiset kysymykset

Voit joko vastata naihin kysymyksiin tai ohittaa ne. Muista, ettd mitd useampaan kysymykseen
vastaat, sita turvallisempi kysely on.
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Ilmoittautumiskysymykset

Etenemispalkki

Ilmoittautumishaastattelussa naytettava etenemispalkki kertoo prosentteina, miten paljon
ilmoittautumisrajasta on taytetty. Kysymyksiin on vastattava, kunnes etenemispalkki saavuttaa
arvon 100 %.

Sen mukaan, miten jarjestelmanvalvoja on maarittdnyt haastattelun, etenemispalkki saattaa
hypata yhdesta prosenttiluvusta toiseen, silla kaikilla kysymyksilla ei valttamatta ole samaa
painoarvoa. Prosentti ei kerro, miten moneen kysymykseen on vastattava haastattelun aikana.

ORACLE
IDENTITY MANAGEMENT

Vaihe 1: Pakolliset kysymykset

Eteneminen:

limoittautuminen — s 75% 100%

Pakollizet kysymykset
Valinnaizset kysymykset
Valmis

Kysymys (1./3):
Mika on aitisi tyttinimi?

Wastaus: (wShintdin 2 merkkid)

Ii'ii'iii
“ahvista:

Seunaava H Peruuta

Powered by
) passLoGIK

levaan kysymyksesn
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ORACLE’
IDENTITY MANAGEMENT

lImoittautuminen

Pakollizet kysymykset
Valinnaiset kysymykset

Valmis

Powered by
) passLOGIK

Jatka haastattelua valitsemalla kysymykseen vastaamisen jélkeen Seuraava. Jos paatat jossain

Vaihe 2: Valinnaiset kysymykset

Eteneminen:
259% 0% 75 100%
|

Kysymys (1410
Mika oli nimen ensimmainen koulussa?

“astaus: fednintdsn 2 merkkis)
I--------
Wahwista:

Seuraava || Valmis || Peruuta

a3 iimoittavtumista milloin tabanza valtzemalla "Seurazva”.

kohdassa jattaa loput valinnaiset kysymykset valiin tai kun olet vastannut kaikkiin esitettyihin
kysymyksiin, napsauta Valmis.
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Ilmoittautumiskysymykset

Ilmoittautumishaastattelun tayttaminen

Jos paaset kysymysten loppuun ilman etta ilmoittautumisrajan saavuttamiseksi tarvittavat
pistemaara on tdynna, ESSO-PR ilmoittaa, ettd et ole saavuttanut ilmoittautumisen
vahimmaisrajaa ja tarvitaan lisaa kysymyksia: "Et ole vastannut riittdvan moneen kysymykseen
ilmoittautumisvaatimuksen tayttamiseksi. Vastaa kysymyksiin, kunnes etenemispalkki saavuttaa
arvon 100 %."

ESSO-PR aloittaa ndyttamaan valinnaisia kysymyksia ja pyytaa vastaamaan kysymyksiin, jotka
aiemmin ohitit. Kysymyksiin on vastattava, kunnes etenemispalkki saavuttaa arvon 100 %.

ORACLE’
IDENTITY MANAGEMENT

lImoittautuminen valmis

limoittautuminen
Pakolliset kysymykset
Valinnaiset kysymykset

Valmis

Suorita ilmoittautuminen loppuun valitsemalla Valmis.

Powered by
Y passLOGIK

Napsauta haastattelun viimeisessa ndytdssa uudelleen Valmis.
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Tietoja vaihtokyselysta

Jos hukkaat tai unohdat salasanasi, sinun tarvitsee palauttaa se. Toisin sanoen poistaa
unohtamasi vanha salasana ja antaa tilalle uusi. Vaihtokyselyn avulla ESSO-PR vahvistaa
henkildllisyytesi, kun salasanan vaihto on tarpeen.

Vaihtokysely toimii kuin pankkivirkailija, joka varmistaa henkiléllisyyden puhelimitse kysymalla
jotakin, jonka vain sina todenndkoisesti tiedat; aitisi tytténimi on yleinen esimerkki. Sinulta
saatetaan kysya useita vastaavia kysymyksia eri asioista - syntymapaikkaa, nykyista osoitetta
jne. ESSO-PR hyddyntaa samaa ideaa: henkildllisyys vahvistetaan useilla kysymyksilla.

Jos salasana on palautettava, napsauta Windowsiin kirjautumisen valintaikkunassa ESSO-PR -
painiketta. Aloita vaihtokysely antamalla kayttajanimi salasanan vaihtamisen ESSO-PR -
valintaikkunassa.

ESSO-PR nayttaa jonkin kysymyksen ilmoittautumishaastattelusta. Kirjoita vastaus tasmalleen
samalla tavalla kuin ilmoittautumishaastattelussa ja napsauta Vastaa. Toista, kunnes Uusi
salasana -valintaikkuna tulee nakyviin.

Vaihtokysely ei valttamatta kayta kaikkia haastattelun kysymyksia. Kyselyssa esitettavien
kysymysten maaraa riippuu jarjestelmanvalvojan maarittamista asetuksista. Kysymyksilla voi olla
erilaisia pistearvoja ja ESSO-PR kayttaa salasanan vaihdon hyvaksymisessa kokonaistulosta.

Riippuen siitd, miten jarjestelmanvalvoja on maarittanyt ESSO-PR -ohjelman, vaihtokyselyn
lapaisemisen jalkeen voit ehka valita, haluatko palauttaa salasanan vai poistaa tilin lukituksen.

Vaihtokysymykset naytetaan ilmoittautumiskielella.
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Vaihtokyselyn tekeminen salasanan palauttamiseksi

Vaihtokyselyn tekeminen salasanan palauttamiseksi

Vaihtokyselyn avulla voit palauttaa salasanasi omalla tyéasemalla Windowsin kirjautumisessa.
Internet Explorerilla voit tehda vaihtokyselyn my&s missa tahansa tyéasemassa, joka on jo
kirjattu sisaan.

Vaihtokyselyn aloittaminen Windows-kirjautumisessa (omalla
tyoasemalla)

1. Napsauta ikkunan oikeassa yldkulmassa olevaa ESSO-PR -painiketta. ESSO-PR nayttaa
kirjautumiskehotteen, jossa pyydetaan kayttajanimea.

2. Kirjoita kayttdjanimesi ja napsauta OK. ESSO-PR aloittaa vaihtokyselyn.

Vaihtokyselyn aloittaminen tyoasemassa, joka on jo kirjattu
sisadn
Tassa vaihtoehdossa tarvitset ESSO-PR -ohjelman vaihtokyselyn aloitussivun verkko-osoitteen.

Osoite voi olla saatavissa linkkina organisaation intranetissa tai Internet Explorerin Suosikit-
luettelossa.

1. Avaa Internet Explorer ja ohjaa selain ESSO-PR -vaihtokyselyn aloitussivulle. ESSO-PR
ndyttaa kirjautumiskehotteen, jossa pyydetaan kayttajanimea.

ORACLE" ESSO-PR (2]

User name:lcathy_ﬁ|

Diornain:| FELDMANWARE ~|

Powered by
2 passLOGIK

2. Kirjoita kayttajanimesija napsauta OK. ESSO-PR aloittaa vaihtokyselyn.
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ORACLE" ESSO-PR (2)

Kysymys:
Missa kaupungissa olet syntynyt?

“astaus:

Vastaa || Peruuta

Powered by
2 passLOGIK

3. Anna vastaukset esitettyihin kysymyksiin. Kun olet vastannut riittdavan moneen
kysymykseen raja-arvon saavuttamiseksi, ndytetaan salasanan vaihtonaytto.

ORACLE ESSO-PR (2]

Llusi salasana:
||||||.|.|II

“Yahvista uusi salasana:
|-----.-.---

| I Peruuta

Powered by
) pASSLOGIK

4. Annauusisalasana ja vahvista se. Napsauta sitten Laheta-painiketta. Salasana on
vaihdettu.
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Kun lapaiset vaihtokyselyn

Riippuen siita, miten jarjestelmanvalvoja on maarittanyt ESSO-PR -ohjelman, vaihtokyselyn
lapdisemisen jalkeen voit ehka valita, haluatko palauttaa salasanan vai poistaa tilin lukituksen:

e Jos paatat palauttaa salasanan, salasanan palautussivu avataan.

e Jos paatat poistaa tilin lukituksen, ESSO-PR -ohjelman salasanan vaihtopalvelu poistaa tilin
lukituksen ja Valmis-sivu naytetaan.

Jos epaonnistut vaihtokyselyssa

e Yritda uudelleen. ESSO-PR valitsee ja nayttaa kyselyn kysymykset satunnaisessa
jarjestyksessa. Sinulta saatetaan hyvinkin kysya eri kysymykset seuraavalla kerralla.

e Kirjoita vastaukset huolellisesti. Kyselyyn antamiesi vastausten on vastattava tasmalleen
ilmoittautumishaastattelussa antamiasi vastauksia. Isojen ja pienten kirjainten kaytolla ei
ole merkitysta, mutta oikeinkirjoitus, valilyénnit ja valimerkit voivat aiheuttaa eroja.

o Jos kaytat toista tydasemaa kuin normaalisti, varmista, etta olet antanut oikean (eli oman)
kayttdjanimen/tunnuksen. Saatat epdhuomiossa vastata toiselle kayttdjalle tarkoitettuun
kyselyyn.

Jos mikaan ei tunnu toimivan, pyyda jarjestelmdnvalvojalta salasanan palauttamista. Jos paadyt
tahan viimeisen vaihtoehtoon, sinun tulee myos tehda ilmoittautumishaastattelu uudelleen ja
antaa yksinkertaisemmat tai helpormmin muistettavat vastaukset.

Valiaikaiset salasanat

Jarjestelmanvalvoja on myds saattanut maarittda ESSO-PR -ohjelman antamaan kayttajdlle
vdliaikaisen salasanan vaihtokyselyn lapaisemisen jalkeen. Talléin ESSO-PR antaa véliaikaisen
salasanan, jolla Windowsiin kirjaudutaan. Valiaikaisen Windows-salasanan voi vaihtaa pysyvaksi
salasanaksi Windowsin salasanan vaihtotoiminnolla.
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